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1. Introduccidon

En este documento se recogen los pasos a seguir para la resolucion de la maquina
TheNotebook de la plataforma HackTheBox. Se trata de una maquina Linux de 64
bits, que posee una dificultad media de resolucion segin la plataforma.

Para comenzar a atacar la maquina se debe estar conectado a la VPN de HackTheBox
o0, si se cuenta con un usuario VIP, lanzar una instancia de la maquina ofensiva que
nos ofrece la plataforma. Después, hay que desplegar la maquina en cuestién y, una vez
desplegada, se mostrara la IP que tiene asignada y se podra empezar a atacar.

Este documento ha sido creado para aportar a la comunidad mi resolucién personal de
la maquina vulnerable en cuestion y estd abierto a comentarios sobre cualquier fallo
detectado (tanto a nivel técnico como gramatico a la hora de escribir el documento) y
a criticas constructivas para asi mejorar de cara al futuro.
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2. Enumeracion de servicios y recopilacion de in-
formacion sensible

Para comenzar, realizo un escaneo de todo el rango de puertos TCP mediante la he-
rramienta Nmap.

FORT  STATE SERVICE

Figura 1: Escaneo de todo el rango de puertos TCP

En la figura 1 se puede observar los puertos que la maquina tiene abiertos. Después,
aplico scripts basicos de enumeracion y utilizo la flag -sV para intentar conocer la
version y servicio que estan ejecutando cada uno de los puertos que he detectado
abiertos (Figura 2).

Figura 2: Enumeracion de los puertos abiertos

Como no dispongo de ninguna credencial para acceder a la maquina mediante SSH,
comienzo enumerando el servidor web. Al acceder a la IP a través del navegador, me
encuentro la pagina que se muestra en la figura 3.

The Notebook

Use this place to store thought of the day, or your notes ofcourse.
All you need to do is register and get going. Super easy and safe.

Figura 3: Pagina principal del servidor web
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Por lo que parece, el servidor web tiene una plataforma personalizada para registrar
notas y, segin el texto, puedo registrarme. En la figura 4 se observa la pagina de
registro, en la que se contempla un formulario con los campos a rellenar para realizar
el registro.

Easy Sign Up

Username

Password

Email

Figura 4: Pagina de registro del servidor web

Consigo registrarme utilizando “test2” como nombre de usuario y “test2@test.com”
como correo electrénico (el usuario “test” ya estaba en uso). Ahora, accedo a la pagina
de "login”, que se muestra en la figura 5, para entrar a la plataforma con el usuario
creado.

Please sign in

Username

Password

Figura 5: Pagina de “login” del servidor web
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Una vez entro, veo el panel de usuario, mostrado en la figura 6, en el que indica que se
puede acceder a la seccién de notas para registrar nuevas notas o ver las que tengamos

registradas.

The Notebook

Welcome back! test2
Visit /notes to access your notes or select it from navbar.

Figura 6: Panel principal del usuario de la plataforma web

Al acceder a la seccion de notas no veo nada, ya que mi usuario es nuevo y ain no he
creado ninguna nueva nota, tal y como puede observarse en la figura 7.

Home Note

Your Notes
Add New Note

Figura 7: Pagina de notas de la plataforma web

Al poder registrar texto en la plataforma web, se me ocurre probar algunas inyecciones
(SSTI, XSS...) para comprobar si el servidor es vulnerable y asi poder aprovecharlo de
alguna forma para obtener informacién sensible y/o conseguir acceso, pero, tal y como
se puede ver en la figura 8, no parece que presente vulnerabilidad alguna.

Your Notes
<script>alert(’XSS')</script> View Note
<scr<script>iptalert(’XSS') View Note

</scr<script>ipt>

"><script>alert("XSS")

H R

View Note
<[script>
${7*7} View Note
a{*hello*}b View Note
Add New Note

Figura 8: Inyecciones intentadas en las notas de la plataforma web
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Al no encontrar nada relacionado a inyecciones, pruebo a enumerar directorios y/o
ficheros ocultos mediante Gobuster, pero, como puede observarse en la figura 9, no
obtengo ningun resultado que no conociese ya.

Figura 9: Fuzzing con Gobuster sobre el directorio raiz del servidor web

Probando peticiones mediante BurpSuite, observo que al acceder a la plataforma, se
me asigna una cookie de autenticacién, que se muestra en la figura 10.

Cookie: auth=

ey J0eXALl0LlJKVIQILCIhbGoi0i ISUzTIINLIsImt pZCI&ImhOdHARLY S@sh 2Mhb Ghve 3
QENz ASMCOwCm] 252VElnt1esS)9, ey J1c2VybmFt ZSIAINEL c30y IiwliZWlhawwioi d
OZANOMk BOZXNOLMMNvb SIsImFkbWl uX2Nhc CIGZmFsc 2V, p2AVHNa1 Gk - BS0Mw3IDE
10367 THfMAvgfe fUvHACT 1 VwSe xmDFBHTEMNx h SFDRh GZ AGEY D9n Q0k NZUn&wghFRR
S5BZsPx0vaPCObZWZr0cxIWDYU- 26t LhsyYB- -Wj 4HenJ1PnHx71-c0 sxN-gwdffVP
JUBd_4GEA-OhPgWYNE4SYEIhBSoWrwZc U] ¥P_KgktdsJ12nhjWdURp4zE&X21CK4 - Puu
K-mjS51iaDsa] 90mVUSDnEVSUTCIyFXNleaQ7LBLxQRme5u_ zBguZOCgRPWeZ - 7HSIDM
alz0v-pJcGdWbLuNSE] 1 kNoRODv Jt 1cUWKAEy g Covkl FDot Vn3knCeQN_SyReb - UM
UndcolLgGdGEMnfRHsdf98MzDX1UIzH] SOvEnNPyeWSLIWT OBk elkwWgHm - BKEDLHy x dj OF
ZcOWOn1¥5e V1 EMPnK4aFEDy VUcpMHT - hyNSaMSxL IpjKLxvEY3L1l -ozS9nzOtKAr-n
C15reZBOMSxgIXEsy Z7MNWz_ BMGEYTtMpmVinxyCNn1ryMhSrIGugvnin2E4Y1]ukp
gsAabDG5yPey GZ3VHZ - kY pg_VdySUaE- uESQUp BBZUCHFKXOL ml b5YgSTzHHDED cOE
ZbpIJIT3EDFLe fcESEVESZDMrY xSqliT T mOSsMy gxEESuv 2691 e QqkHTc N3k 1EmrLlz
1Y) uuid=78e957f9-fE5e-4bbh8-98h1 - f9cBecOfaths

Figura 10: Cookie de autenticacion asignada al acceder a la plataforma web
Tras analizar la cookie, compruebo que se trata de un JWT (JSON Web Token),

formado principalmente por 3 campos, que se diferencian al estar separados por puntos:

1. Header. Esta codificado en base64 y al descodificarlo se puede observar una es-
tructura JSON.

2. Payload. Esta codificado en base64 y al descodificarlo se puede observar una
estructura JSON.

3. Signature. Se utiliza para verificar si el token ha sido firmado y si ha sido alterado
de alguna forma. Se puede crear de varias formas, en funciéon del algoritmo de
encriptacion que se defina.

Por tanto, procedo a decodificar los campos header y payload, para obtener los valores
en texto claro, tal y como se ve en la figura 11.
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Figura 11: Decodificamos los campos header y payload de la cookie

En este caso, en el header se observa que el token utiliza el algoritmo ‘RS256°, por lo
que el campo Signature se crearia de la siguiente forma:

1. El hash SHA-256 de la concatenacién de: Header en Base64 + ”.- Payload en
Base 64.

2. La encriptacién del hash SHA-256 mediante RSA y una clave privada.

3. El codificado en Base64 del resultado obtenido en el paso anterior.
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3. Acceso a la maquina

Con los datos que aparecen en las estructuras JSON, se me ocurre una forma de falsear
la cookie, obteniendo permisos de administrador en la plataforma. Se tendrian que
modificar los valores de los campos “kid” del header, apuntando a una clave privada
que generare en mi maquina, y “admin_cap” del payload, que seguramente controle las
capacidades de administracion en la plataforma, cambiando el “false” por un “true”.
Para ello, se deben realizar los pasos mostrados en la figura 12.

HTB/TheNoteb

modulus (2 primes)

 /HTB/TheNotebook/explotation

Figura 12: Generamos clave privada y codificamos los nuevos valores modificados

Con la ayuda del debugger de jwt.io construyo el token que contendra el valor de la
nueva cookie. Para ello, copio el header modificado en Base64, seguido del payload
modificado en Base64 (separando estos 2 campos mediante un punto). Una vez hecho
esto, copio la clave privada que he generado mediante OpenSSL en el campo de
texto correspondiente y, automaticamente, realizara las operaciones que he mencionado
anteriormente para anadir el campo signature al token que estaba construyendo, dando
asi por finalizada su creacion. El resultado se puede observar en la figura 13.

Encoded Decoded

HEADER:

eyJOeXAi01JKV1QiLCJhbGci0iJSUzITNiIsImt
pZCI6Imh@dHAGLY8xMCAxMCAxNCAyMjEONZA3MC {

. Ttyp': TUNT,
9wem1282V5Lmt 1eSJ9 . eyJ1c2VybmFtZSI6InR1 s Rsash
c3QyIiwiZW1haWwiOiJBZXNOMkBOZXNBLmNvbST “"kid": "http://18.18.14.221:7878/privKey.key"
sImFkbW1uX2NhcCI6dHJ1ZX0 . }

PAYLOAD:

VERIFY SIGNATURE

Figura 13: Construccién del JSON Web Token en jwt.io


https://jwt.io

Hack The Box

MAQUINA THENOTEBOOK

Para llevar a cabo la explotacién, solo hay que montar un servidor HT'TP en el puerto
7070 y en el directorio en el que se encuentra la clave privada, ya que es donde he
apuntado en el campo “kid” del header. Una vez que este el servidor a la escucha
de peticiones, cambio el valor de la cookie mediante un add-on de Firefox de edicién
de cookies y recargo la pagina, obteniendo asi acceso al “Admin Panel”, tal y como
se muestra en la figura 14. Indicar también que se debe dejar el servidor del puerto
7070 a la escucha, ya que con cada peticion que realicemos se intentara validar la clave
privada.

View Notes | Upload File |

Figura 14: Panel de administrador de la plataforma web
Como se puede ver en la imagen, la plataforma permite a los administradores subir

archivos. Para comenzar, probaré a subir una shell en formato .php para comprobar si
existe alguna restriccién o similar que no permita la subida de este tipo de ficheros

< > G o © 4 10.10.10.230

Exploit-DB ]| MSFU B3 PrivEsc 5 Cipher ES Python E5 Utilities B Web

uid=33(www-data) gid=33(www-data) groups=33(www-data)

Figura 15: Ejecuciéon de comandos a través de la web shell subida al servidor web

Tras subir la shell, compruebo que funciona correctamente y contamos con ejecuciéon de
comandos en la méquina victima con un usuario no privilegiado, tal y como se observa
en la figura 15. Utilizando algunas sentencias de Python3, me envio una shell a mi
maquina de atacante para asi trabajar de una forma més cémoda en la escalada de
privilegios.
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4. Escalada de privilegios

4.1. Usuario noah

Una vez obtengo la reverse shell, comienzo a enumerar el servidor Linux para esca-
lar privilegios. Al revisar el fichero “/etc/passwd” compruebo que existe un usuario
“noah”, tal y como se observa en la figura 16, al que seguramente tengamos que escalar
antes de convertirnos en root.

Figura 16: Fichero “/etc/passwd” de la maquina victima

Continuando con la enumeracién el sistema, encuentro en la ruta “/tmp” un compri-
mido “home.tar.gz”, que podria ser un backup del directorio “/home” de la maquina
victima. Tras descomprimirlo, parece que estaba en lo correcto, ya que compruebo que
dentro existe el directorio de “noah”, tal y como se ve en la figura 17.

Figura 17: Backup del directorio “home”

Es posible que el directorio “.ssh” contenga una clave privada RSA para asi poder-
nos conectar a la méquina victima por el servicio SSH con el usuario “noah”. Tras
comprobarlo, obtengo la clave privada que se observa en la figura 18.

10
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Figura 18: Clave privada RSA del usuario “noah” para el servicio SSH

Con la clave privada obtenida me conecto mediante el servicio SSH y visualizo la flag
de usuario no privilegiado en la maquina victima, tal y como se ve en la figura 19.

Figura 19: Flag de usuario no privilegiado

11
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4.2. Usuario root

Una vez que he conseguido escalar privilegios al usuario “noah”, debo seguir escalando
hasta llegar a ser administrador o root. Con el comando ‘sudo -1 compruebo si puede
ejecutarse algin archivo con privilegios de otro usuario o sin proporcionar contrasena.
En este caso, tal y como se puede ver en la figura 20, se puede ejecutar sin proporcio-
nar contrasena “docker exec -it” seguido del argumento “webapp-dev01” y cualquier
comando a ejecutar en dicho contenedor.

noah@thenotebook: ~%

aults entries for noah on thenote

SecUre_path=/u:s

Figura 20: Listado de comandos que puede ejecutar mediante “sudo” el usuario

Al acceder al contenedor veo los elementos que se muestran en la figura 21 y que forman
parte del servidor web: un script en Python para la creaciéon de una base de datos, la
clave privada utilizada para la validacion del JWT, etc., aunque no aloja el servidor
web completo que hemos enumerado y explotado anteriormente.

14

webapp-dev01” de Docker

Figura 21: Contenido del contenedor

Tras revisar detenidamente el contenedor, no encontré nada que pudiese ayudarme en la
escalada de privilegios a root. Pero debido al privilegio que tenemos mediante “sudo”,
intuyo que la via de escalado es esta, por lo que enumero la versién de “docker”, que
se muestra en la figura 22, y, a través de una bisqueda en SearchSploit (figura 23)
descubro que presenta la vulnerabilidad “CVE-2019-5736" que permite escapar de un
contenedor.

12
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noah@thenotebook :
Docker version

Figura 23: Busqueda de exploits para la versién de Docker

Abro el segundo documento obtenido mediante SearchSploit y compruebo que se
trata de una PoC (Prueba de Concepto), que puede observarse en la figura 24. En
esta se detallan los pasos a seguir para explotar la vulnerabilidad y conseguir ejecutar
comandos en la maquina anfitrién, lanzando un exploit desde el contenedor de Docker,
siempre y cuando “gcc” se encuentre instalado en el contenedor.

Figura 24: Pasos para explotar la vulnerabilidad CVE-2019-5736

13



Hack The Box
MAQUINA THENOTEBOOK

En el fichero también se nos indica el link donde descargar el exploit que se utiliza en la
PoC. En el comprimido descargado vienen varios archivos. Para especificar el comando
que se quiere ejecutar, es necesario modificar la variable “BAD_BINARY” en el fichero
“bad_init.sh”, tal y como se muestra en la figura 25.

BAD BINARY="#!/bin/bash\nchmod 4755 /bin/bash"

Figura 25: Modificacion de la variable “BAD_BINARY” en el fichero “bad_init.sh”

Una vez definido el comando a ejecutar, levanto un servidor HT'TP en mi méquina,
descargo la carpeta desde el contenedor y doy permisos de ejecucién a los ficheros
“bad_init.sh” y “make.sh”. Con esto, solo queda ejecutar el archivo “make.sh”, salir
del contenedor e intentar volver a acceder (nos debe dar un pequeno error). Tras com-
probar que dispongo de privilegio SUID en el binario de la “bash”, lanzo un “bash
-p”, obteniendo privilegios de usuario root y pudiendo asi visualizar la flag final. En la
figura 26 se observan los pasos explicados de forma gréfica.

2019 HEREEESE

) groups=1000

Figura 26: Obtencién de una shell con privilegios de “root” y de la flag final

14
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