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1. Introducción

En este documento se recogen los pasos a seguir para la resolución de la máquina
TheNotebook de la plataforma HackTheBox. Se trata de una máquina Linux de 64
bits, que posee una dificultad media de resolución según la plataforma.

Para comenzar a atacar la máquina se debe estar conectado a la VPN de HackTheBox
o, si se cuenta con un usuario VIP, lanzar una instancia de la máquina ofensiva que
nos ofrece la plataforma. Después, hay que desplegar la máquina en cuestión y, una vez
desplegada, se mostrará la IP que tiene asignada y se podrá empezar a atacar.

Este documento ha sido creado para aportar a la comunidad mi resolución personal de
la máquina vulnerable en cuestión y está abierto a comentarios sobre cualquier fallo
detectado (tanto a nivel técnico como gramático a la hora de escribir el documento) y
a cŕıticas constructivas para aśı mejorar de cara al futuro.
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2. Enumeración de servicios y recopilación de in-

formación sensible

Para comenzar, realizo un escaneo de todo el rango de puertos TCP mediante la he-
rramienta Nmap.

Figura 1: Escaneo de todo el rango de puertos TCP

En la figura 1 se puede observar los puertos que la máquina tiene abiertos. Después,
aplico scripts básicos de enumeración y utilizo la flag -sV para intentar conocer la
versión y servicio que están ejecutando cada uno de los puertos que he detectado
abiertos (Figura 2).

Figura 2: Enumeración de los puertos abiertos

Como no dispongo de ninguna credencial para acceder a la máquina mediante SSH,
comienzo enumerando el servidor web. Al acceder a la IP a través del navegador, me
encuentro la página que se muestra en la figura 3.

Figura 3: Página principal del servidor web
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Por lo que parece, el servidor web tiene una plataforma personalizada para registrar
notas y, según el texto, puedo registrarme. En la figura 4 se observa la página de
registro, en la que se contempla un formulario con los campos a rellenar para realizar
el registro.

Figura 4: Página de registro del servidor web

Consigo registrarme utilizando “test2” como nombre de usuario y “test2@test.com”
como correo electrónico (el usuario “test” ya estaba en uso). Ahora, accedo a la pagina
de ”login”, que se muestra en la figura 5, para entrar a la plataforma con el usuario
creado.

Figura 5: Página de “login” del servidor web
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Una vez entro, veo el panel de usuario, mostrado en la figura 6, en el que indica que se
puede acceder a la sección de notas para registrar nuevas notas o ver las que tengamos
registradas.

Figura 6: Panel principal del usuario de la plataforma web

Al acceder a la sección de notas no veo nada, ya que mi usuario es nuevo y aún no he
creado ninguna nueva nota, tal y como puede observarse en la figura 7.

Figura 7: Página de notas de la plataforma web

Al poder registrar texto en la plataforma web, se me ocurre probar algunas inyecciones
(SSTI, XSS...) para comprobar si el servidor es vulnerable y aśı poder aprovecharlo de
alguna forma para obtener información sensible y/o conseguir acceso, pero, tal y como
se puede ver en la figura 8, no parece que presente vulnerabilidad alguna.

Figura 8: Inyecciones intentadas en las notas de la plataforma web
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Al no encontrar nada relacionado a inyecciones, pruebo a enumerar directorios y/o
ficheros ocultos mediante Gobuster, pero, como puede observarse en la figura 9, no
obtengo ningún resultado que no conociese ya.

Figura 9: Fuzzing con Gobuster sobre el directorio ráız del servidor web

Probando peticiones mediante BurpSuite, observo que al acceder a la plataforma, se
me asigna una cookie de autenticación, que se muestra en la figura 10.

Figura 10: Cookie de autenticación asignada al acceder a la plataforma web

Tras analizar la cookie, compruebo que se trata de un JWT (JSON Web Token),
formado principalmente por 3 campos, que se diferencian al estar separados por puntos:

1. Header. Está codificado en base64 y al descodificarlo se puede observar una es-
tructura JSON.

2. Payload. Está codificado en base64 y al descodificarlo se puede observar una
estructura JSON.

3. Signature. Se utiliza para verificar si el token ha sido firmado y si ha sido alterado
de alguna forma. Se puede crear de varias formas, en función del algoritmo de
encriptación que se defina.

Por tanto, procedo a decodificar los campos header y payload, para obtener los valores
en texto claro, tal y como se ve en la figura 11.
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Figura 11: Decodificamos los campos header y payload de la cookie

En este caso, en el header se observa que el token utiliza el algoritmo ‘RS256‘, por lo
que el campo Signature se creaŕıa de la siguiente forma:

1. El hash SHA-256 de la concatenación de: Header en Base64 + ”.- Payload en
Base 64.

2. La encriptación del hash SHA-256 mediante RSA y una clave privada.

3. El codificado en Base64 del resultado obtenido en el paso anterior.
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3. Acceso a la máquina

Con los datos que aparecen en las estructuras JSON, se me ocurre una forma de falsear
la cookie, obteniendo permisos de administrador en la plataforma. Se tendŕıan que
modificar los valores de los campos “kid” del header, apuntando a una clave privada
que generare en mi máquina, y “admin cap” del payload, que seguramente controle las
capacidades de administración en la plataforma, cambiando el “false” por un “true”.
Para ello, se deben realizar los pasos mostrados en la figura 12.

Figura 12: Generamos clave privada y codificamos los nuevos valores modificados

Con la ayuda del debugger de jwt.io construyo el token que contendrá el valor de la
nueva cookie. Para ello, copio el header modificado en Base64, seguido del payload
modificado en Base64 (separando estos 2 campos mediante un punto). Una vez hecho
esto, copio la clave privada que he generado mediante OpenSSL en el campo de
texto correspondiente y, automáticamente, realizará las operaciones que he mencionado
anteriormente para añadir el campo signature al token que estaba construyendo, dando
aśı por finalizada su creación. El resultado se puede observar en la figura 13.

Figura 13: Construcción del JSON Web Token en jwt.io
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Para llevar a cabo la explotación, solo hay que montar un servidor HTTP en el puerto
7070 y en el directorio en el que se encuentra la clave privada, ya que es donde he
apuntado en el campo “kid” del header. Una vez que este el servidor a la escucha
de peticiones, cambio el valor de la cookie mediante un add-on de Firefox de edición
de cookies y recargo la pagina, obteniendo aśı acceso al “Admin Panel”, tal y como
se muestra en la figura 14. Indicar también que se debe dejar el servidor del puerto
7070 a la escucha, ya que con cada petición que realicemos se intentará validar la clave
privada.

Figura 14: Panel de administrador de la plataforma web

Como se puede ver en la imagen, la plataforma permite a los administradores subir
archivos. Para comenzar, probaré a subir una shell en formato .php para comprobar si
existe alguna restricción o similar que no permita la subida de este tipo de ficheros

Figura 15: Ejecución de comandos a través de la web shell subida al servidor web

Tras subir la shell, compruebo que funciona correctamente y contamos con ejecución de
comandos en la máquina v́ıctima con un usuario no privilegiado, tal y como se observa
en la figura 15. Utilizando algunas sentencias de Python3, me env́ıo una shell a mi
máquina de atacante para aśı trabajar de una forma más cómoda en la escalada de
privilegios.
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4. Escalada de privilegios

4.1. Usuario noah

Una vez obtengo la reverse shell, comienzo a enumerar el servidor Linux para esca-
lar privilegios. Al revisar el fichero “/etc/passwd” compruebo que existe un usuario
“noah”, tal y como se observa en la figura 16, al que seguramente tengamos que escalar
antes de convertirnos en root.

Figura 16: Fichero “/etc/passwd” de la máquina v́ıctima

Continuando con la enumeración el sistema, encuentro en la ruta “/tmp” un compri-
mido “home.tar.gz”, que podŕıa ser un backup del directorio “/home” de la máquina
v́ıctima. Tras descomprimirlo, parece que estaba en lo correcto, ya que compruebo que
dentro existe el directorio de “noah”, tal y como se ve en la figura 17.

Figura 17: Backup del directorio “home”

Es posible que el directorio “.ssh” contenga una clave privada RSA para aśı poder-
nos conectar a la máquina v́ıctima por el servicio SSH con el usuario “noah”. Tras
comprobarlo, obtengo la clave privada que se observa en la figura 18.
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Figura 18: Clave privada RSA del usuario “noah” para el servicio SSH

Con la clave privada obtenida me conecto mediante el servicio SSH y visualizo la flag
de usuario no privilegiado en la máquina v́ıctima, tal y como se ve en la figura 19.

Figura 19: Flag de usuario no privilegiado
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4.2. Usuario root

Una vez que he conseguido escalar privilegios al usuario “noah”, debo seguir escalando
hasta llegar a ser administrador o root. Con el comando ‘sudo -l‘ compruebo si puede
ejecutarse algún archivo con privilegios de otro usuario o sin proporcionar contraseña.
En este caso, tal y como se puede ver en la figura 20, se puede ejecutar sin proporcio-
nar contraseña “docker exec -it” seguido del argumento “webapp-dev01” y cualquier
comando a ejecutar en dicho contenedor.

Figura 20: Listado de comandos que puede ejecutar mediante “sudo” el usuario

Al acceder al contenedor veo los elementos que se muestran en la figura 21 y que forman
parte del servidor web: un script en Python para la creación de una base de datos, la
clave privada utilizada para la validación del JWT, etc., aunque no aloja el servidor
web completo que hemos enumerado y explotado anteriormente.

Figura 21: Contenido del contenedor “webapp-dev01” de Docker

Tras revisar detenidamente el contenedor, no encontré nada que pudiese ayudarme en la
escalada de privilegios a root. Pero debido al privilegio que tenemos mediante “sudo”,
intuyo que la v́ıa de escalado es esta, por lo que enumero la versión de “docker”, que
se muestra en la figura 22, y, a través de una búsqueda en SearchSploit (figura 23)
descubro que presenta la vulnerabilidad “CVE-2019-5736” que permite escapar de un
contenedor.
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Figura 22: Versión de Docker utilizada en la máquina v́ıctima

Figura 23: Búsqueda de exploits para la versión de Docker

Abro el segundo documento obtenido mediante SearchSploit y compruebo que se
trata de una PoC (Prueba de Concepto), que puede observarse en la figura 24. En
esta se detallan los pasos a seguir para explotar la vulnerabilidad y conseguir ejecutar
comandos en la máquina anfitrión, lanzando un exploit desde el contenedor de Docker,
siempre y cuando “gcc” se encuentre instalado en el contenedor.

Figura 24: Pasos para explotar la vulnerabilidad CVE-2019-5736
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En el fichero también se nos indica el link donde descargar el exploit que se utiliza en la
PoC. En el comprimido descargado vienen varios archivos. Para especificar el comando
que se quiere ejecutar, es necesario modificar la variable “BAD BINARY” en el fichero
“bad init.sh”, tal y como se muestra en la figura 25.

Figura 25: Modificación de la variable “BAD BINARY” en el fichero “bad init.sh”

Una vez definido el comando a ejecutar, levanto un servidor HTTP en mi máquina,
descargo la carpeta desde el contenedor y doy permisos de ejecución a los ficheros
“bad init.sh” y “make.sh”. Con esto, solo queda ejecutar el archivo “make.sh”, salir
del contenedor e intentar volver a acceder (nos debe dar un pequeño error). Tras com-
probar que dispongo de privilegio SUID en el binario de la “bash”, lanzo un “bash
-p”, obteniendo privilegios de usuario root y pudiendo aśı visualizar la flag final. En la
figura 26 se observan los pasos explicados de forma gráfica.

Figura 26: Obtención de una shell con privilegios de “root” y de la flag final
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