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1. Introducción

En este documento se recogen los pasos a seguir para la resolución de la máquina
Previse de la plataforma HackTheBox. Se trata de una máquina Linux de 64 bits, que
posee una dificultad fácil de resolución según la plataforma.

Para comenzar a atacar la máquina se debe estar conectado a la VPN de HackTheBox
o, si se cuenta con un usuario VIP, lanzar una instancia de la máquina ofensiva que
nos ofrece la plataforma. Después, hay que desplegar la máquina en cuestión y, una vez
desplegada, se mostrará la IP que tiene asignada y se podrá empezar a atacar.
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MÁQUINA PREVISE

2. Enumeración de servicios y recopilación de in-

formación sensible

Lo primero que realizo es un escaneo de todo el rango de puertos TCP mediante la
herramienta Nmap.

Figura 1: Escaneo de todo el rango de puertos TCP

En la figura 1 se puede observar los puertos que la máquina tiene abiertos. Después,
aplico scripts básicos de enumeración y utilizo la flag -sV para intentar conocer la
versión y servicio que están ejecutando cada uno de los puertos que he detectado
abiertos (Figura 2).

Figura 2: Enumeración de los puertos abiertos

Al encontrarse abiertos los puertos 22 y 80, y no contar con ningunas credenciales para
el servicio SSH, comienzo a enumerar el servidor web. Al acceder a la página principal,
me redirige a la ruta /login.php”, en la cual vemos el panel de login que se muestra en
la figura 3.

Figura 3: Panel login del servidor web

Reviso el código fuente de la página, por si hubiesen dejado algunas credenciales en
algún comentario, pero no hay nada. Por tanto, procedo a buscar directorios y/o ar-
chivos mediante la herramienta Gobuster. Los resultados de la búsqueda se muestran
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en la figura 4, donde se ven varias rutas que hacen una redirección a “login.php”, por
lo que parece que hay que conseguir acceso para ver esas rutas.

Figura 4: Búsqueda de rutas ocultas en la ráız del servidor web

Pero, tras revisar de nuevo el resultado, me sorprende que algunas de estas rutas en
las que devuelve un código 302 y se hace una redirección a “login.php”, tienen un
tamaño mayor que 0, lo que podŕıa significar que, antes de hacer la redirección, cargue
el contenido de la página. Por tanto, pruebo a capturar una petición a una de esas
rutas mediante BurpSuite. Realizo una petición a “files.php” y, efectivamente, veo
que la página me responde con un código 302, pero me muestra el código fuente de la
página, tal y como se aprecia en la figura 5.

Figura 5: Código de la página “files” del servidor web
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Además, para las respuestas, BurpSuite cuenta con la opción “Render”, que interpreta
el código y permite visualizar la web como si se hiciese desde un navegador. Se puede
ver la web renderizada en la figura 6.

Figura 6: Página “files” del servidor web

De esta forma, compruebo el contenido de las diferentes rutas y detecto que la ruta “ac-
counts.php” contiene un formulario que permite registrar una cuenta en la plataforma,
tal y como se muestra en la figura 7.

Figura 7: Página “accounts” del servidor web

Para acceder a este formulario burlando la redirección se puede sustituir el código “302
Found” por un “200 OK” al interceptar la respuesta del servidor mediante BurpSuite,
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tal y como se observa en la figura 8, y enviar el paquete una vez modificado. De esta
forma, la página carga directamente en el navegador y puedo completar el formulario,
registrando aśı un nuevo usuario.

Figura 8: Respuesta del servidor web al acceder a la ruta “accounts”
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3. Acceso a la máquina

Tras registrar una cuenta y conseguir acceso a la plataforma, accedo a la ruta “files.php”
y descargo el archivo siteBackup.zip que hab́ıa visto previamente. Al descomprimirlo,
veo que se trata de una copia de los archivos que componen el servidor web, tal y como
se puede ver en la figura 9.

Figura 9: Contenido del archivo comprimido siteBackup

De estos archivos, comienzo visualizando el “config.php”, ya que los archivos de con-
figuración pueden contener credenciales en texto claro en el código y, en este caso, es
aśı, tal y como se muestra en la figura 10.

Figura 10: Contenido del fichero “config.php’

Pero con estas credenciales no puedo acceder a nada, ya que el servicio de base de datos
no está expuesto de forma externa, solo es accesible desde el propio servidor. Dándole
otra vuelta a los archivos descargados, veo que el fichero “logs.php”, es el encargado
de sacar un log con los archivos que ha descargado cada usuario. El contenido de este
fichero se muestra en la figura 11.
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Figura 11: Contenido del fichero “logs.php”

Para obtener el log, utiliza la función exec() para ejecutar un script de Python, pasándo-
le como argumento el parámetro “delim” capturado en la petición POST originada en
la página “file logs.php”, que se observa en la figura 12.

Figura 12: Página “file logs” del servidor web

Al clicar en el botón de “Submit”, veremos la petición a “logs.php” que se muestra en
la figura 13, donde vemos la variable “delim” con el valor indicado previamente desde
el navegador web.

Figura 13: Petición a “logs.php”
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Al ser sustituido el valor de “delim” por un parámetro en la función exec() de PHP,
que realiza una ejecución a nivel de sistema, podemos concatenar un comando para
ver si se ejecuta. En este caso, pruebo a lanzar una shell a mi máquina de atacante
mediante NetCat. En la figura 14 podemos ver la petición modificada en BurpSuite.

Figura 14: Petición modificada a “logs.php”

Figura 15: Acceso a la máquina como “www-data”

Como se observa en la figura 15, obtengo la shell y accedo a la máquina como el
usuario “www-data”. Una vez dentro, consulto la base de datos “previse” utilizando las
credenciales que hab́ıa obtenido anteriormente. En ella, encuentro 2 tablas: “accounts”
y “files”. En la tabla “accounts” encuentro las contraseñas hasheadas de mi usuario y
de “m4lwhere”, tal y como se aprecia en la figura 16. Además, el usuario “m4lwhere”
es también un usuario del sistema operativo.

Figura 16: Contraseña del usuario “m4lwhere” hasheada en MD5
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Gracias a la herramienta HashCat, logro crackear el hash MD5, obteniendo aśı la
contraseña en texto claro, tal y como se aprecia en la figura 17.

Figura 17: Contraseña del usuario “m4lwhere” crackeada

Pruebo a acceder mediante el servicio SSH como el usuario “m4lwhere” proporcionando
la contraseña recién obtenida y consigo acceder y visualizar la primera flag, que se
muestra en la figura 18.

Figura 18: Flag de usuario no privilegiado
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4. Escalada de privilegios

Durante la enumeración del sistema para la escalada de privilegios, compruebo median-
te el comando ”sudo -l”si puede ejecutarse algún archivo con privilegios de otro usuario
o sin proporcionar contraseña. En este caso, se puede ejecutar “access backup.sh” con
privilegios de root, tal y como se observa en la figura 19.

Figura 19: Listado de comandos que puede ejecutar mediante “sudo” el usuario

Tras revisar el script, que se muestra en la figura 20, veo que utiliza comandos sin
emplear la ruta absoluta, por lo que este script seŕıa vulnerable a un Path Hijacking.

Figura 20: Contenido del script “access backup.sh”

Para explotar la vulnerabilidad, creo un archivo con nombre “gzip” en la ruta “/tmp”,
cuya función será la de lanzar una bash, y agrego esta ruta al principio de la variable
PATH, tal y como se aprecia en la figura 21.

Figura 21: Preparación para explotar el Path Hijacking

Con esto, una vez ejecute el script utilizando “sudo”, obtendré una shell como root.
Pero, como se ve en la figura 22, no consigo ver la salida de los comandos que ejecuto,
por lo que decido enviarme una shell a mi máquina de atacante y, de esta forma, ya
veo la salida de los comandos y puedo visualizar la flag final.

11

https://www.hackingarticles.in/linux-privilege-escalation-using-path-variable/
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Figura 22: Obtención de shell como root y flag final
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