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1. Introducción

En este documento se recogen los pasos a seguir para la resolución de la máquina Cap
de la plataforma HackTheBox. Se trata de una máquina Linux de 64 bits, que posee
una dificultad fácil de resolución según la plataforma.

Para comenzar a atacar la máquina se debe estar conectado a la VPN de HackTheBox
o, si se cuenta con un usuario VIP, lanzar una instancia de la máquina ofensiva que
nos ofrece la plataforma. Después, hay que desplegar la máquina en cuestión y, una vez
desplegada, se mostrará la IP que tiene asignada y se podrá empezar a atacar.
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2. Enumeración de servicios y recopilación de in-

formación sensible

Para comenzar, realizo un escaneo de todo el rango de puertos TCP mediante la he-
rramienta Nmap.

Figura 1: Escaneo de todo el rango de puertos TCP

En la figura 1 se puede observar los puertos que la máquina tiene abiertos. Después,
aplico scripts básicos de enumeración y utilizo la flag -sV para intentar conocer la
versión y servicio que están ejecutando cada uno de los puertos que he detectado
abiertos (Figura 2).

Figura 2: Enumeración de los puertos abiertos

Al encontrarse abiertos los puertos 21, 22 y 80, y no contar con ningunas credenciales
para los servicios FTP o SSH, comienzo a enumerar el servidor web. En la figura 3
se puede ver el panel de la página principal, en el cual vemos algunas gráficas y 3
diferentes opciones en el menú de la parte izquierda.
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Figura 3: Página principal del servidor web

Al acceder a las diferentes opciones de arriba a abajo, nos aparecen las páginas que se
observan en las figuras 4, 5 y 6, respectivamente.

Figura 4: Página “data” del servidor web
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Figura 5: Página “ip” del servidor web

Figura 6: Página “netstat” del servidor web
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Con la información recopilada hasta el momento, no puedo conseguir acceso a la máqui-
na, por lo que procedo a realizar “fuzzing” con Gobuster, tal y como se observa en
la figura 7.

Figura 7: Fuzzing con Gobuster sobre el directorio ráız del servidor web

Al ver el resultado, me doy cuenta de que la ruta “capture” es aquella a la que nos
redirige al clicar en la opción “Secure Snapshot” del sitio web y que, cada petición que
se realiza, el número que aparece después de la ruta “data” cambia. Por tanto, pruebo a
realizar “fuzzing” con un diccionario de números mediante WFuzz en la ruta “data”,
para aśı comprobar si hay alguna ruta cuyo contenido sea diferente.

Figura 8: Realizamos “fuzzing” con diferentes números sobre el directorio “data”

Como se puede observar en la figura 8, el tamaño de las páginas es prácticamente
similar en todas las rutas, por lo que decido ir probando una a una. Ya en la ruta
número 0, veo que el valor que se muestra de número de paquetes no es 0, tal y como
se observa en la figura 9, por lo que procedo a descargar el fichero para ver su contenido.
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Figura 9: Página “data/0” del servidor web

Al revisar con Wireshark el fichero .pcap descargado, encuentro una conexión al
servidor FTP en la que se muestran las credenciales utilizadas para la conexión, tal y
como se ve en la figura 10.

Figura 10: Obtenemos las credenciales de FTP en la captura descargada

7
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3. Acceso a la máquina

Con las credenciales obtenidas en la captura, logro conectarme correctamente al servi-
dor FTP y ver su contenido, que se muestra en la figura 11.

Figura 11: Contenido del servidor FTP

Una vez dentro, me descargo todos los archivos, incluido el de la flag “user.txt”, cuyo
contenido puede verse en la figura 12.

Figura 12: Obtenemos la flag de usuario no privilegiado

También pruebo a reutilizar las credenciales de la conexión por FTP para intentar
conectarme por SSH. Tras la prueba, veo que puedo conectarme correctamente, obte-
niendo aśı una sesión remota en la máquina v́ıctima.
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4. Escalada de privilegios

Los archivos “log.log” y “log2” que encontré en el servidor FTP contienen la salida del
script LinPEAS (imagino que tras ejecutarlo en la máquina v́ıctima). Tras revisarlos
detenidamente, veo que en el fichero “log2” aparecen unas capabilities que podŕıan
servirnos para escalar privilegios, tal y como se observa en la figura 13.

Figura 13: Capabilities descubiertas por el script LinPEAS

Por tanto, trato de verificar si esas capabilities que aparecen en el log corresponden a
las de la máquina v́ıctima. Compruebo que, efectivamente, las capabilities del log son
similares a las que obtengo mediante getcap, por lo que me aprovecho de la capabilitie
“cap setuid” de Python 3.8 para convertirme en el usuario root y visualizar la flag final.

Figura 14: Obtenemos una shell con privilegios de “root” y visualizamos la flag
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