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1. Introduccidon

En este documento se recogen los pasos a seguir para la resolucion de la maquina
BountyHunter de la plataforma HackTheBox. Se trata de una méquina Linux de 64
bits, que posee una dificultad facil de resolucion segin la plataforma.

Para comenzar a atacar la maquina se debe estar conectado a la VPN de HackTheBox
o0, si se cuenta con un usuario VIP, lanzar una instancia de la maquina ofensiva que
nos ofrece la plataforma. Después, hay que desplegar la maquina en cuestién y, una vez
desplegada, se mostrara la IP que tiene asignada y se podra empezar a atacar.
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2. Enumeracion de servicios y recopilacion de in-
formacién sensible

Lo primero que realizo es un escaneo de todo el rango de puertos TCP mediante la
herramienta Nmap.

Figura 1: Escaneo de todo el rango de puertos TCP

En la figura 1 se puede observar los puertos que la maquina tiene abiertos. Después,
aplico scripts basicos de enumeracién y utilizo la flag -sV para intentar conocer la
version y servicio que estan ejecutando cada uno de los puertos que he detectado
abiertos (Figura 2).

Figura 2: Enumeracion de los puertos abiertos

Como no cuento con credenciales para acceder a la maquina mediante el servicio SSH,
comienzo enumerando el servidor web. El contenido de la pagina principal puede verse
en la figura 3.

BOUNTY HUNTERS ABOUT  CONTACT  PORTAL

THE B TEAM
_*_

Bounty Hunters - Security Researchers - Can use Burp

Figura 3: Pagina principal del servidor web
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Parece tratarse de una web personalizada que no utiliza ningin gestor de contenidos
conocido, como Drupal o Wordpress. Al bajar un poco en la pagina principal, veo las
secciones de “Contact” y “About”, tal y como se aprecia en la figura 4.

EOQUNTY HUNTERS ABOUT  CONTACT PORTAL

ABOUT US
- * -
We are a team of bug bounty hunters We hawve found and published

Please contact us if NUMmero . One of our
ed in hiring us. g cnows buffer

X Download our pricing guide.

CONTACT US
*

Name
Email Address
Phone Number

Message

Figura 4: P4gina principal del servidor web 2

Pero hay un apartado que aparece en la seccion superior derecha y que no aparece en
la pagina principal: “Portal”. Tras clicar en él, veo lo que se muestra en la figura 5.

Portal under development. Go here to test the bounty tracker.

Figura 5: Pagina “portal” del servidor web

Parece que el portal atiin se encuentra en desarrollo y, en su lugar, ofrecen un enlace
para probar un “Bounty Tracker”. Al acceder al enlace, observo el formulario que se
aprecia en la figura 6.

Veo que se trata de una pequena aplicacion web en fase Beta que permite tener un
registro de las recompensas que se han facilitado por descubrir algunas vulnerabilida-
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Bounty Report System - Beta
Exploit Title

CVSS Score

Bounty Reward (5)

Submit

Figura 6: Sistema de reportes del servidor web

des. Para anadir un nuevo registro nos pide: un titulo, el CWE, la puntuacién de la
vulnerabilidad (mide la criticidad de esta) y la recompensa pagada por ella. Relleno el
formulario con datos de prueba y, antes de enviarlo, configuro el proxy para interceptar
la peticion con BurpSuite.La peticion interceptada puede verse en la figura 7.

£ Requesttohttp://10.10.11.100:80

| Forward I Drop  Interceptison | Action || ©penBrowser

ty In  Actions v INSPECTOR

1 POST /tracker_diRbProof3l4. php HTTR/1.1
Z Host: 10.10.11.100 Selection
3 User-Agent: Mozilla/5.0 (X11: Linux x86_64; rv:78.0) Gecko/20100101

Firefox/78.0 SELECTEDTEXT
4 Accept: k¥
S Accept-Language: en-US,en;gq=0.5 PD24biwgIHZL cnipb2491j EUMCIgZWS] b2Rpbmc 9Tk1TT:
5 Accept-Encoding: gzip, deflate +MzABL3J1 d2Fy ZDAKCOkBL2J1Z371 cGOydD4a=
7 Content-Type: application/x-www-form-urlencoded; charset=UTF-8

& ¥-Requested-With: XMLHttpRequest
2 Content-Length: 235

10 Origin: http://10.10.11.100 DECODED FROM:  BaseG4

11 Connection: close

12 Referer: http://10.10.11.100/1og_submit.php =?xml wversion="1.0" encoding="IS50-8859-1"7=

13 <bugreport=

14 data= <title=Proof</title=
PD94bWwgIHZL cnNpb 2491 EUMCIgZWS] b2RpbmcSIkl TTy 040DUSLTELPz 4KCOk 8YnVnemVwbh 310Pg <cwe=CVE-2021-2010</cwe>
0JCTx0aXRsZTS0cm9v Z] wvd Gl BhGU+Cgk JPGNIZTSDVEK UL Mj Ay MSOy MDEWPCS] d 2U+ Cgk JPGN2c 3M+ <cvss=9, 4= cvss=
0S40PC2] dnNzPgo JCTxy Z¥dhemQ+Mz ABL3]1 d 2Fy ZDAKCOk BL211 2301 c GOy dD4= =reward=30</reward=

=/bugreport=

Figura 7: Peticion interceptada del formulario del sistema de reportes

Al interceptar la peticion, veo que existe una variable “data”, que contiene una estruc-
tura XML codificada en Base64. Viendo esto, ya pienso que esa estructura XML es
interpretada por el servidor y puede ser vulnerable a un ataque XXE (XML External
Entity). Para conocer més acerca de esta vulnerabilidad, se puede visitar la web oficial
de OWASP. Por tanto, preparo una estructura XML maliciosa, que deberia mostrar el
contenido del fichero “/etc/passwd” del servidor en lugar del valor del campo “cwe”,
y la codifico en Base64, tal y como se muestra en la figura 8.


https://owasp.org/www-community/vulnerabilities/XML_External_Entity_(XXE)_Processing
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= /ougrepo
—(root® kali)-[/ 0s /HTB/BountyHunte

NPLTg4NTkt

Clak

Figura 8: Preparacién de estructura XML maliciosa para ataque XXE

Una vez codificada la nueva estructura, vuelvo a interceptar una peticion mediante
BurpSuite y cambio el valor de “data” por el cédigo en Base64 obtenido. Como se
puede ver en la figura 9, al enviar la peticién modificada, se muestra en la pagina
el contenido del fichero “/etc/passwd” correctamente, por lo que el ataque XXE ha
funcionado correctamente.

,,,,,,,,,

sssss md

Figura 9: Exito al realizar el ataque XXE

Con esto, descubro el usuario “development”, que no se trata de un usuario creado
por el sistema o por algin servicio porque su identificador (UID) es superior a 1000.
Al tener su directorio personal (/home/developer), intento obtener su clave privada
RSA para el servicio SSH, que me permitiria conectarme a la maquina victima como
este usuario, pero, lamentablemente, esta clave no existe o no se encuentra en la ruta
“/home/devoloper/.ssh/id_rsa”. También probé si contaba con ejecucién remota de
comandos utilizando el wrapper “expect” para lanzar un ping a mi maquina, pero,
como puede observarse en la figura 10, no recibo ningtin paquete, por lo que no es
posible la ejecucién de comandos por esta via.
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otation]

10.10.14.214

ocumentos/HTB/BountyHunter/ex
®

ganNT

oCUMEn /HTB/BountyHunter/

Figura 10: Ejecucién Remota de Comandos sin éxito

Al solo poder leer archivos, realizo una bisqueda mediante fuerza bruta de los ficheros
y/o directorios que pudiesen estar ocultos en el servidor, para ver si asi encuentro
algin fichero de configuracién o similar que pueda tener credenciales o informacién
importante que me permita el acceso a la maquina. El resultado de la biisqueda puede
verse en la figura 11.

Figura 11: Busqueda de rutas ocultas en la raiz del servidor web
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Tras comprobar el contenido de los directorios descubiertos, veo un fichero “READ-

ME.txt” en el directorio “resources”, cuyo contenido es el que se muestra en la figura
12.

< ¢ @ © & 10.10.11.100/resource

£5 Kali default Exploit-DB GHDB [ PrivEsc B3 CMS

Tasks:

[ ] Disable 'test' account on portal and switch to hashed password. Disable nopass.
[X] Write tracker submit script

[ 1 Connect tracker submit script to the database

[¥] Fix developer group permissions

Figura 12: Fichero “README” en el directorio “resources” del servidor web

Se trata de una lista de tareas en las que vemos 2 tareas que se han realizado y 2 tareas
que no:

= Se han corregido los permisos del grupo “developer” y se ha escrito el cédigo para
el “submit” del formulario del “Bounty Tracker”.

= En laruta “portal” no se ha deshabilitado el usuario “test”, no se ha deshabilitado
la ausencia de contrasena y no se han pasado las contrasenas a formato hasheado.
Ademas, no se ha conectado el “Bounty Tracker” a una base de datos (tal y como
se vefa en el mensaje que se mostraba al enviar el formulario).

Pero estos datos no me aportan mucha informaciéon mas de la que ya conocia, por lo
que pruebo a hacer una buisqueda de ficheros en formato .html, .txt y .php. En la figura
13 se puede ver el resultado de esta segunda bisqueda.

Figura 13: Busqueda de archivos ocultos en la raiz del servidor web
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3. Acceso a la maquina

En esta ultima busqueda encuentro un archivo “db.php”, que podria tratarse de un
fichero que realizase la conexién a la base de datos, conteniendo asi las credenciales de
acceso a esta en texto claro. Por tanto, intento leerlo aprovechando la vulnerabilidad
XXE descubierta anteriormente.

<ENTIT
eport=

<title>Proof</title>

=/ reward-=

e/ jolm3do/Documentos,/HTE/BountyHunter /explotatio

Figura 14: Lectura fallida del archivo “db.php”

Como se observa en la figura 14, no logro que muestre el contenido del archivo, por lo
que decido probar con un wrapper de PHP que codifica el contenido de un fichero en
Base64, pudiendo asi ver su contenido tras decodificarlo.
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Figura 15: Lectura exitosa del archivo “db.php”

Gracias al uso del wrapper de codificacién en Base64, logro ver el contenido del fichero
de conexion a la base de datos, que se muestra en la figura 15 ;| en el cual descubro el
nombre de la base de datos y unas credenciales de acceso a esta. Con esta informacién,
pruebo si existe reutilizacién de credenciales conectandome por SSH como el usuario
“development” proporcionando la contrasena “ml19RoAUOhP41A1sTsq6K”. De esta
forma, consigo acceder a la maquina victima y visualizo la primera flag, tal y como se
aprecia en la figura 16.

ry -> fdev/null

.lesshst —= /dev/null

Figura 16: Flag de usuario no privilegiado
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4. Escalada de privilegios

En el directorio personal del usuario “development” encontramos un fichero: “con-
tract.txt”, cuyo contenido se muestra en la figura 17. Un empleado indica a sus com-
paneros de trabajo que revisen una aplicacion interna del cliente “Skytrain Inc” y que
ha proporcionado los permisos necesarios para probarla.

Figura 17: Contenido del fichero “contract.txt”

Con el comando sudo -1 compruebo si puede ejecutarse algin archivo con privilegios
de otro usuario o sin proporcionar contrasena. Como se puede apreciar en la figura
18, se puede ejecutar el archivo “ticketValidator.py”, que posiblemente se trate de
la herramienta a la que se hacia referencia en el fichero de texto anterior, utilizando
Python3.8 con privilegios de “root” y sin proporcionar contrasena.

sbountyhunter
aults =

Figura 18: Listado de comandos que puede ejecutar mediante “sudo” el usuario

El contenido de la herramienta de Python se muestra en la figura 19.
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Figura 19: Script en Python de validacién de tickets

Tras analizar el codigo, deduzco su funcionamiento:
1. Se pide especificar la ruta de un fichero por consola.

2. Se comprueba que el fichero especificado acabe en “.md”, es decir, que se trate
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de un fichero Markdown.
= Si es asi, procede a abrir el archivo y continta en el paso 3.

= Si no es asi, muestra un mensaje de formato de archivo incorrecto y cierra
la aplicacién.

3. Se entra a una funcién de evaluacién del archivo abierto en el paso anterior. A
cada una de las lineas del fichero abierto se le asigna un ntmero mediante la
funcién enumerate() y se entra en un bucle que tendra tantas iteraciones como
n° de lineas tenga el archivo.

4. Se comprueba que la primera linea del archivo comienza con la cadena de texto
“# Skytrain Inc”.

= Si es asi, se aplica un continue para que el bucle siga en la proxima iteracion,
llegando asi al paso 5.

= Si no es asi, muestra un mensaje de ticket invalido, cierra el descriptor del
archivo abierto y el programa termina.

5. Se comprueba que la segunda linea del archivo empieza por la cadena de texto
“#4 Ticket to 7.

= Si es asi, muestra por pantalla el destino, que corresponderia al texto a partir
de la tercera palabra de la linea. Después, aplica un continue para que el
bucle siga en la proxima iteracion, llegando asi al paso 6.

= Si no es asi, muestra un mensaje de ticket invalido, cierra el descriptor del
archivo abierto y el programa termina.

6. Se comprueba que la tercera linea del archivo empieza por la cadena de texto
“_Ticket Code:_” (en este caso no hay ningin condicional con el nimero de
linea, pero si no cumple con la condicién acabara retornando False y mostrando
el mensaje de ticket invélido).

[1352]

= Si es asi, iguala el valor de la variable “code_line” al valor de la variable “i
incrementado en 1. Después, aplica un continue para que el bucle siga en la
proxima iteracion, llegando asi al paso 7.

= Si no es asi, muestra un mensaje de ticket invalido, cierra el descriptor del
archivo abierto y el programa termina.

7. Se comprueba que la cuarta linea comienza con “**” (en este caso tampoco hay

ningiin condicional con el nimero de linea, pero debido a la asignacién de valor
que se le dio a “code_line” anteriormente, siempre entrara en esta condicion la
linea siguiente a la que empiece por “__Ticket Code:__", es decir, la tercera).

» Si es asi, elimina los asteriscos mediante la funcién replace() y separa la
cadena de texto en los diferentes campos delimitados por el simbolo “+”.
De estos campos, se asigna el valor del primero a la variable “ticketCode” y
continta en el paso 8.
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= Si no es asi, muestra un mensaje de ticket invalido, cierra el descriptor del
archivo abierto y el programa termina.

8. Se castea la variable “ticketCode” a un nimero entero (int o integer) y se com-
prueba si el resto de la divisién de este nimero entre 7 es igual a 4.

» Si es asi, utiliza la funcién eval() sobre el contenido de la linea, eliminando
los asteriscos. Esta funcién permite realizar operaciones aritmético/légicas
y ejecutar sentencias de Python (para mas informacion, se puede consultar
el siguiente articulo). En este caso, parece que el uso correcto seria realizar
una operacion matematica y continuaria en el paso 9.

= Si no es asi, muestra un mensaje de ticket invalido, cierra el descriptor del
archivo abierto y el programa termina.

9. Se comprueba si el valor obtenido tras la operacion realizada por eval() es mayor
de 100.

= Si es asi, muestra un mensaje de ticket valido, cierra el descriptor del archivo
abierto y el programa termina.

= Si no es asi, muestra un mensaje de ticket invalido, cierra el descriptor del
archivo abierto y el programa termina.

Con esto, veo que la potencial via de ataque se encuentra en la funcién eval(), ya que se
puede controlar la entrada que recibe la funcion a través del fichero de ticket que solicita
al principio. Por tanto, la idea seria crear un ticket que permita ejecutar comandos
en el sistema a través de sentencias en Python. De hecho, al estar ejecutandose el
programa con permisos de superusuario, podria ejecutar un comando que me generase
directamente una shell como root.

Modifico un ticket de ejemplo que encuentro en la ruta “/opt/skytrain_inc/invalid_tickets”,
de tal forma que pase los primeros condicionales y, al llegar a la funcién eval(), realice

la suma aritmética y, tras ello, la operacién logica “and”, que permitira ejecutar la
sentencia de Python que generara una shell como root, tal y como se puede ver en la
figura 20.

avelopment@bountyhunter
Pl r the path to

Figura 20: Shell con privilegios de “root” y flag final
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