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1. Introduccidon

En este documento se recogen los pasos a seguir para la resolucion de la maquina
BoilerCTF de la plataforma TryHackMe. Se trata de una maquina Linux de 64 bits,
que posee una dificultad media de resolucion segun la plataforma.

Para comenzar a atacar la maquina, debemos desplegarla desde la sala correspondiente
de TryHackMe |[https://tryhackme.com/room/boilerctf2]. Una vez desplegada, nos
proporcionard la IP que se le ha asignado a la maquina (va variando con cada instancia
desplegada) y podremos comenzar nuestro ataque.


https://tryhackme.com/room/boilerctf2
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2. Enumeracion de servicios y recopilacion de in-
formacion sensible

Para empezar, realizo un escaneo de todo el rango de puertos TCP mediante la herra-
mienta Nmap.

Figura 1: Escaneo de todo el rango de puertos TCP

En la figura 1 se puede observar los puertos que la maquina tiene abiertos. Después,
aplico los scripts de enumeracion por defecto y empleo la flag -sV para intentar conocer
la version y servicio que estan ejecutando cada uno de los puertos que he detectado
abiertos (Figura 2).

Figura 2: Enumeracion de los puertos abiertos

Tras el escaneo, lo primero que me llama atencién es que el servicio FTP tiene habilitado
el login anénimo, por lo que pruebo a acceder para ver el contenido, que se muestra en
la figura 3.
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/Documentos,/THM/BoilerCTF/scan

150 Here cc

Figura 3: Contenido del servidor F'TP

Veo que existe un archivo “oculto” en formato .txt. Descargo el fichero y visualizo su
contenido, que puede verse en la figura 4, comprobando que se encuentra codificado en
algo que, a primera vista, me parece algtin tipo de cifrado César.

~/Documentos/THM/BoilerCTF/content

Figura 4: Fichero de texto codificado con un algoritmo César

Pruebo a decodificarlo utilizando CyberChef y el algoritmo ROT13, obteniendo asi el
resultado que se muestra en la figura 5.

start: 73
Output end: 73

length ]

Just wanted to see if you find it. Lol. Remember: Enumeration is the key!

Figura 5: Contenido decodificado del fichero de texto

Este fichero no da ninguna informacién para poder comprometer la maquina, simple-
mente indica que que se debe realizar una buena enumeracién para resolverla (y eso es
lo que vamos a hacer).

El servicio FTP no tiene mucho mas que ofrecer, por lo que paso a enumerar los
servidores web de los puertos 80 y 10000. El servidor del puerto 80 muestra en su ruta
principal la pagina por defecto de Apache para Ubuntu, tal y como se observa en la
figura 6.


https://gchq.github.io/CyberChef/
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Apache2 Ubuntu Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apachez/
i |-- apache2.conf

H | __ narte ~nanf

Figura 6: P4gina principal del servidor web del puerto 80

Por otra parte, tal y como se ve en la figura 7, el fichero “robots.txt” que habia detectado
Nmap, solo tiene deshabilitada la entrada raiz y muestra algunas rutas y unos nimeros
que, en principio, apuntan a un rabbit hole, por lo que, por el momento, los descartaré.

User-agent: *
Disallow: /

/tmp
/.ssh
Jyellow
/not
/a+rabbit
/hole

Jor

/is

/it

079 084 108 105 ©77 068 089 050 077 @71 078 107 079 084 086 104 090 071 ©86 104 ©77 122 ©73 051 089 122 085 048 077 084 103 121 089 109 070 184 078 084 069 049 079 068 081 075

Figura 7: Fichero “robots.txt” del servidor web del puerto 80

Paso al servidor web del puerto 10000, que esté ejecutando un servicio Webmin, una
herramienta de configuracién de sistemas a través de la web para sistemas Unix. En la
pagina principal vemos un panel login, tal y como se puede ver en la figura 8, pero no
disponemos de credenciales.
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&S Webmin

You must enter a username and
password to login to the server on
10.10.182.219

-

Remember me

#* Signin

Figura 8: Panel login de Webmin

En el segundo escaneo que realicé anteriormente con Nmap, aparecia la version utilizada
por el servicio (1.930), por lo que utilizo SearchSploit para buscar algin exploit que
me permita bypassear la autenticacion, tal y como se aprecia en la figura 9.
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Figura 9: Busqueda de exploits para el servicio Webmin
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Pruebo el exploit 47293 (aplicaria para la version 1.920), escrito en Bash y que apro-
vecha la vulnerabilidad CVE-2019-15107, pero, como puede verse en la figura 10, la
salida me indica que el servidor no es vulnerable.

~/Documentos/THM/BoilerCTF /explotation

.10

Figura 10: Prueba de exploit 47293 contra el servicio Webmin

En la figura 11 se observa que, utilizando BurpSuite, veo la respuesta del servidor y
compruebo que el cambio de contrasena (que era de lo que se aprovechaba la vulnera-
bilidad) no esta habilitado, por lo que esta via de explotacién no es valida.

Raw Hex Render ‘n =

1 HTTR/1.0 508 Perl execution failed

Z Server: MiniServ/1.930

S Date: Sat, 20 MNov 2021 11:27:33 GMT

4 Content-type: text/html: Charset=is0-8859-1
5 Connection: close

7 <hl=
Error - Perl execution failed
=/hl=
B =p=
Password changing is not enabled! at fusr/share/webmin/password_change.cgi line 12,
9 =/p=

Figura 11: Respuesta del servidor capturada desde BurpSuite

Por tanto, vuelvo al servidor del puerto 80, para efectuar una busqueda de directorios
y/o ficheros ocultos mediante fuerza bruta utilizando Gobuster. El resultado de esta
busqueda puede apreciarse en la figura 12.

Figura 12: Busqueda de rutas ocultas sobre la raiz del servidor web
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Encuentro una ruta “/joomla” que contiene, como el nombre indica, un gestor de
contenidos Joomla!. Se puede observar la pagina principal de este CMS en la figura
13.

THM Boiler Room
About Us  News Contact Us

Side Module

This is a module where you
might want to add some more
information or an image, a link
to your social media presence,
or whatever makes sense for
your site.

You can edit this medule in the
module manager. Look for the

Creating Your Site Side Module.

Details f o«
Written by Joomla
Category: Uncategorised

[& Published: 22 August 2019 Login Form
@ Hits: 166
Fits 168 2 | Username

Joomla! is all about allowing you to create a site that matches your vision. The possibilities are limitless; this sample site 8 | Passnord
will get you started. S
There are a few things you should know to get you started. Remember Me
Every Joomla! website has two parts: the Site {(which is what your site visitors see) and the Administrator (which is where
you will do a lot of the site management). You need to log in to the Administrator separately with the same username and .
password. There is a link to the administrator on the top menu that you will see when you log in. Forgot your username?

Forgot your password?
‘You can edit articles in the Site by clicking on the edit icon. You can create a new article by clicking on the Create Article

Figura 13: Pagina principal del gestor de contenidos Joomla!

Tras revisar un poco mas a fondo, veo que solo hay una entrada publicada sin ninguna
informacién relevante y, ademds, pruebo a acceder a la ruta “/administrator” para
entrar al panel de administrador con credenciales por defecto, pero no lo consigo.

Es por ello que vuelvo a buscar directorios y ficheros utilizando Gobuster sobre la ruta
de Joomla!l. En la figura 14 puede verse el resultado de esta busqueda.



10 10 Trg
e, Hack

Me MAQUINA BOILERCTF

Sta
Ste
St
St
St
St
St
St
St
Ste
S5t
St
S5t
St
S5t
St
St
Ste
St
St
St
St
S5t
St
Ste
Ste
S5t
St
S5t:
St
S5t:
St
=
Ste
St
St
Ste

-+t + +t++ + +t++ + + +t + + + ++ ++ + + + + + =+ + + + +~+~++~+~+~+ ~+ ~+ +

Figura 14: Busqueda de rutas ocultas sobre la ruta “/joomla” del servidor web
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A primera vista, me resultan interesantes las rutas que comienzan por el caracter
ya que es algo extrano, y también el fichero “web.config.txt”.

Procedo a acceder a las rutas a través del navegador y me doy cuenta de que la mayoria
se tratan de archivos troll o rabbit holes, exceptuando la ruta “_test”, que contiene un
servicio Sar2HTML, tal y como se observa en la figura 15.

sarzhtml
(Donate if you liker) COLLECTING SAR DATA
New os 1. Use sarZasci to generate a report:

« Download following tool to collect sar data from servers: sar2ascii.tar.

« Untar it on the server which you will examine performance data.

* For HPUX servers run "sh sar2asci™.

* For Linux or Sun Solaris servers run "bash sarZascii”.

* |t will create the report with name sar2htmil-hostname-date tar.gz under Amp directory.

+ Click "NEW" button, browse and select the report, click "Upload report” button to upload the data.
« Or simply type "sar2html -m {sar2html report}” at command prompt.

2. Use built in report generator:

» Click "NEW" button, enter ip address of host, user name and password and click "Capture report” button
« Or simply type "sar2htmi -a [host ip] [user name] [password]” at command prompt.

NOTE: If sar data is not available even it is installed you need to add following lines to crontah:
HP-LX:

0,10,20,30,40,50 * * * * Jusr/lbin/sa/sal
518 * * * Jusrfbin/sa/sa2 -A

SOLARIS:

0,10,20,30,40,50* ** * fusr/lib/sa/sal
518 * * * lusrilib/salsa? -A

INSTALLATION

« Plotting tools, sar2html and index php only run on Linux server.
« HPUX 11.11 11.23, 11,31, Redhat 3, 4, 5. 6. 7, Suse &, 9, 10, 11, 12, Ubuntu 18 and Solaris 5.9, 5.10 are supported for reporting
# Install Apache2, Php3, Expect and GruPlot with png support {Susell is recommended. It provides gnuplot with native png support.)
« Edit php.ini file and set:
‘upload_max_filesize’ to 2GB.
‘post_max_size” to BOMB.
» Extract sarZhtmil.tar.gz under root directory of your web server or create subdirectory for it.
# Run "jsar2html -c” in order to configure sar2html. You need to know apache user and group for setup.
« Open hitp:/TIP ADDRESS OF WEB SERVER)index.php
» Now itis ready to work.

Figura 15: Servicio Sar2HTML encontrado en la ruta “/joomla/ _test”

10
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3. Acceso a la maquina

Con la experiencia de anteriores maquinas, se que este servicio cuenta con una version
vulnerable a ejecucién remota de cédigo a través de la variable “plot” de PHP que se
define en la URL, por lo que pruebo una inyeccién bésica de comandos, tal y como se
ve en la figura 16.

sarzhtml
(Donate if you liket) COLLECTING SAR DATA

New swhoami 1. Use sar2ascii to generate a report:

+ Download following tool to collect sar data from servers: sar2ascii.ti
+ Untar it on the server which you will examine performance data.

+ For HPUX servers run "sh sar2ascii”.

« For Linux or Sun Solaris servers run "bash sarZascii”.

# It will create the report with name sarZhtml-hostname-date.tar.gz ur
+ Click "NEW" button, browse and select the report, click "Upload rep
+ Or simply type "sar2html -m {sar2html report}” at command prompt.

Linux 2. Use built in report generator:
Sun05 « Click "NEW" button, enter ip address of host, user name and passu

p « Or simply type "sar2html -a [host ip] [user name] [password]” at con
www-data

NOTE: If sar data is not available even it is installed you need to add followi

Figura 16: RCE a través del servicio Sar2HTML

Como se observa en la imagen, el comando se ejecuta y se muestra la salida en las
opciones de uno de los desplegables. Para hacer mas visible y rapida esta ejecucion de
comandos, decido crear un script en Bash (figura 17) que simule una shell realizando
peticiones al servidor web mediante cURL.

g

1 -s "http://$1/joomla/_test/index.php?plot=;$CHD" -oP "<option value=( " -n +5 -n -2 's/option value=//'

-e "\n[!] USAGE: $0 <victim_ip_address>"

Figura 17: Script en Bash que simula una shell aprovechando la vulnerabilidad

Listando el directorio actual descubro un fichero de log que, como se ve en la figura 18,
presenta las credenciales del servicio SSH de un usuario: “basterd””.

11
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Figura 18: Credenciales descubiertas en el fichero “log.txt”

Accedo mediante SSH a la maquina como “basterd” y, en su directorio personal, en-
cuentro un script en Bash llamado “backup”, cuyo contenido se puede ver en la figura
19.

Figura 19: Script “backup” programado en Bash

12
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Al parecer se trata de un script que guardaria una copia del directorio personal del
usuario “stoner” en una maquina remota con IP 1.2.3.4. Pero lo que me llama la
atencion es el comentario, ya que podria ser la contrasena del usuario, al tener un
formato similar al de “basterd”.

Efectivamente, consigo conectarme mediante SSH con las credenciales obtenidas visua-
lizo la primera flag, tal y como se observa en la figura 20.

Figura 20: Flag de usuario no privilegiado

13
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4. Escalada de privilegios

Enumerando el sistema para escalar privilegios, hago una bisqueda de permisos SUID
y compruebo que el binario find cuenta con este permiso, tal y como se aprecia en la
figura 21.

Figura 21: Busqueda de binarios con bit SUID activado

Con el permiso SUID y ejecutando el comando de una forma determinada, que se puede
comprobar en GTFOBins y que muestro en la figura 22, se puede obtener una shell
con privilegios de root.

Figura 22: Flag de usuario privilegiado (root)
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