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1. Introducción

En este documento se recogen los pasos a seguir para la resolución de la máquina
BoilerCTF de la plataforma TryHackMe. Se trata de una máquina Linux de 64 bits,
que posee una dificultad media de resolución según la plataforma.

Para comenzar a atacar la máquina, debemos desplegarla desde la sala correspondiente
de TryHackMe [https://tryhackme.com/room/boilerctf2]. Una vez desplegada, nos
proporcionará la IP que se le ha asignado a la máquina (va variando con cada instancia
desplegada) y podremos comenzar nuestro ataque.
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2. Enumeración de servicios y recopilación de in-

formación sensible

Para empezar, realizo un escaneo de todo el rango de puertos TCP mediante la herra-
mienta Nmap.

Figura 1: Escaneo de todo el rango de puertos TCP

En la figura 1 se puede observar los puertos que la máquina tiene abiertos. Después,
aplico los scripts de enumeración por defecto y empleo la flag -sV para intentar conocer
la versión y servicio que están ejecutando cada uno de los puertos que he detectado
abiertos (Figura 2).

Figura 2: Enumeración de los puertos abiertos

Tras el escaneo, lo primero que me llama atención es que el servicio FTP tiene habilitado
el login anónimo, por lo que pruebo a acceder para ver el contenido, que se muestra en
la figura 3.
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Figura 3: Contenido del servidor FTP

Veo que existe un archivo “oculto” en formato .txt. Descargo el fichero y visualizo su
contenido, que puede verse en la figura 4, comprobando que se encuentra codificado en
algo que, a primera vista, me parece algún tipo de cifrado César.

Figura 4: Fichero de texto codificado con un algoritmo César

Pruebo a decodificarlo utilizando CyberChef y el algoritmo ROT13, obteniendo aśı el
resultado que se muestra en la figura 5.

Figura 5: Contenido decodificado del fichero de texto

Este fichero no da ninguna información para poder comprometer la máquina, simple-
mente indica que que se debe realizar una buena enumeración para resolverla (y eso es
lo que vamos a hacer).

El servicio FTP no tiene mucho más que ofrecer, por lo que paso a enumerar los
servidores web de los puertos 80 y 10000. El servidor del puerto 80 muestra en su ruta
principal la página por defecto de Apache para Ubuntu, tal y como se observa en la
figura 6.
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MÁQUINA BOILERCTF

Figura 6: Página principal del servidor web del puerto 80

Por otra parte, tal y como se ve en la figura 7, el fichero “robots.txt” que hab́ıa detectado
Nmap, solo tiene deshabilitada la entrada ráız y muestra algunas rutas y unos números
que, en principio, apuntan a un rabbit hole, por lo que, por el momento, los descartaré.

Figura 7: Fichero “robots.txt” del servidor web del puerto 80

Paso al servidor web del puerto 10000, que está ejecutando un servicio Webmin, una
herramienta de configuración de sistemas a través de la web para sistemas Unix. En la
página principal vemos un panel login, tal y como se puede ver en la figura 8, pero no
disponemos de credenciales.
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Figura 8: Panel login de Webmin

En el segundo escaneo que realicé anteriormente con Nmap, aparećıa la versión utilizada
por el servicio (1.930), por lo que utilizo SearchSploit para buscar algún exploit que
me permita bypassear la autenticación, tal y como se aprecia en la figura 9.

Figura 9: Búsqueda de exploits para el servicio Webmin
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Pruebo el exploit 47293 (aplicaŕıa para la versión 1.920), escrito en Bash y que apro-
vecha la vulnerabilidad CVE-2019-15107, pero, como puede verse en la figura 10, la
salida me indica que el servidor no es vulnerable.

Figura 10: Prueba de exploit 47293 contra el servicio Webmin

En la figura 11 se observa que, utilizando BurpSuite, veo la respuesta del servidor y
compruebo que el cambio de contraseña (que era de lo que se aprovechaba la vulnera-
bilidad) no está habilitado, por lo que esta v́ıa de explotación no es válida.

Figura 11: Respuesta del servidor capturada desde BurpSuite

Por tanto, vuelvo al servidor del puerto 80, para efectuar una búsqueda de directorios
y/o ficheros ocultos mediante fuerza bruta utilizando Gobuster. El resultado de esta
búsqueda puede apreciarse en la figura 12.

Figura 12: Búsqueda de rutas ocultas sobre la ráız del servidor web
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Encuentro una ruta “/joomla” que contiene, como el nombre indica, un gestor de
contenidos Joomla!. Se puede observar la página principal de este CMS en la figura
13.

Figura 13: Página principal del gestor de contenidos Joomla!

Tras revisar un poco más a fondo, veo que solo hay una entrada publicada sin ninguna
información relevante y, además, pruebo a acceder a la ruta “/administrator” para
entrar al panel de administrador con credenciales por defecto, pero no lo consigo.

Es por ello que vuelvo a buscar directorios y ficheros utilizando Gobuster sobre la ruta
de Joomla!. En la figura 14 puede verse el resultado de esta búsqueda.
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Figura 14: Búsqueda de rutas ocultas sobre la ruta “/joomla” del servidor web
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A primera vista, me resultan interesantes las rutas que comienzan por el carácter “ ”,
ya que es algo extraño, y también el fichero “web.config.txt”.

Procedo a acceder a las rutas a través del navegador y me doy cuenta de que la mayoŕıa
se tratan de archivos troll o rabbit holes, exceptuando la ruta “ test”, que contiene un
servicio Sar2HTML, tal y como se observa en la figura 15.

Figura 15: Servicio Sar2HTML encontrado en la ruta “/joomla/ test”
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3. Acceso a la máquina

Con la experiencia de anteriores máquinas, se que este servicio cuenta con una versión
vulnerable a ejecución remota de código a través de la variable “plot” de PHP que se
define en la URL, por lo que pruebo una inyección básica de comandos, tal y como se
ve en la figura 16.

Figura 16: RCE a través del servicio Sar2HTML

Como se observa en la imagen, el comando se ejecuta y se muestra la salida en las
opciones de uno de los desplegables. Para hacer más visible y rápida esta ejecución de
comandos, decido crear un script en Bash (figura 17) que simule una shell realizando
peticiones al servidor web mediante cURL.

Figura 17: Script en Bash que simula una shell aprovechando la vulnerabilidad

Listando el directorio actual descubro un fichero de log que, como se ve en la figura 18,
presenta las credenciales del servicio SSH de un usuario: “basterd””.
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Figura 18: Credenciales descubiertas en el fichero “log.txt”

Accedo mediante SSH a la máquina como “basterd” y, en su directorio personal, en-
cuentro un script en Bash llamado “backup”, cuyo contenido se puede ver en la figura
19.

Figura 19: Script “backup” programado en Bash
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Al parecer se trata de un script que guardaŕıa una copia del directorio personal del
usuario “stoner” en una máquina remota con IP 1.2.3.4. Pero lo que me llama la
atención es el comentario, ya que podŕıa ser la contraseña del usuario, al tener un
formato similar al de “basterd”.

Efectivamente, consigo conectarme mediante SSH con las credenciales obtenidas visua-
lizo la primera flag, tal y como se observa en la figura 20.

Figura 20: Flag de usuario no privilegiado
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MÁQUINA BOILERCTF

4. Escalada de privilegios

Enumerando el sistema para escalar privilegios, hago una búsqueda de permisos SUID
y compruebo que el binario find cuenta con este permiso, tal y como se aprecia en la
figura 21.

Figura 21: Búsqueda de binarios con bit SUID activado

Con el permiso SUID y ejecutando el comando de una forma determinada, que se puede
comprobar en GTFOBins y que muestro en la figura 22, se puede obtener una shell
con privilegios de root.

Figura 22: Flag de usuario privilegiado (root)
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