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1. Introduccidon

En este documento se recogen los pasos a seguir para la resolucion de la maquina
Armageddon de la plataforma HackTheBox. Se trata de una maquina Linux de 64
bits, que posee una dificultad facil de resolucion segin la plataforma.

Para comenzar a atacar la maquina se debe estar conectado a la VPN de HackTheBox
o0, si se cuenta con un usuario VIP, lanzar una instancia de la maquina ofensiva que
nos ofrece la plataforma. Después, hay que desplegar la maquina en cuestién y, una vez
desplegada, se mostrara la IP que tiene asignada y se podra empezar a atacar.

Este documento ha sido creado para aportar a la comunidad mi resolucién personal de
la maquina vulnerable en cuestion y estd abierto a comentarios sobre cualquier fallo
detectado (tanto a nivel técnico como gramatico a la hora de escribir el documento) y
a criticas constructivas para asi mejorar de cara al futuro.



Hack The Box
MAQUINA ARMAGEDDON

2. Enumeracion de servicios y recopilacion de in-
formacion sensible

Para comenzar, realizo un escaneo de todo el rango de puertos TCP mediante la he-
rramienta Nmap.

Figura 1: Escaneo de todo el rango de puertos TCP

En la figura 1 se puede observar los puertos que la maquina tiene abiertos. Después,
aplico scripts basicos de enumeracién y utilizo la flag -sV para intentar conocer la
version y servicio que estan ejecutando cada uno de los puertos que he detectado
abiertos (Figura 2).

STATE §

-:|.1. xt
_.php /FIMSTALL.txt

Figura 2: Enumeracion de los puertos abiertos

Los scripts de Nmap me muestran algunas cosas interesantes, como el servidor web
utilizado (Apache 2.4.6), la versién de PHP y que se emplea un gestor de contenidos
Drupal (versién 7). También me indica algunas rutas deshabilitadas en el fichero “ro-
bots.txt”. Al tratarse de un gestor de contenidos Drupal, consigo enumerar la versién
exacta accediendo al fichero “CHANGELOG.txt”, tal y como se observa en la figura 3,
donde nos aparece el listado de cambios de la ultima version instalada y de las versiones
anteriores.
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<« c @& © ANGELOG.txt

Exploit-DB [| MSFU (3 PrivEsc 5 Cipher 3 Python (5 Utilities

Drupal 7.56, 2017-06-21

- Fixed security issues [access bypass). See SA-CORE-2017-803.

Drupal 7.55, 2017-06-87

- Fixed incompatibility with PHP wversions 7.0.19 and 7.1.5 due to duplicate
DATE RFC7231 definition.
- Made Drupal core pass all automated tests on PHP 7.1.

Figura 3: Fichero “CHANGELOG” del servidor web

Con esta version de Drupal y la pista que ofrece el nombre de la méquina (Armaged-
don), el primer vector de ataque que se me ocurre probar es el exploit “Drupalgeddon2”,
que consiste en una Ejecucion Remota de Cédigo (RCE) sin necesidad de autenticarnos
en el gestor de contenido. Al buscar en SearchSploit, encuentro 3 exploits correspon-
dientes a “Drupalgeddon2”, 2 escritos en Ruby (uno de ellos para Metasploit) y 1
escrito en Python, tal y como se puede ver en la figura 4.

jolm3d0/Documentos /HTB/Armageddon/scan

Figura 4: Busqueda de exploits para la version de Drupal

Probare primero con el script en Ruby, cuyo identificador en Exploit-DB es 44449.
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3. Acceso a la maquina

Como se observa en la figura 5, tras ejecutar el script y pasarle como argumento la
URL del servidor vulnerable, consigo conectarme a la maquina victima como el usuario
“apache”. El script simula una shell, aunque se trata de una fake-shell, ya que lo que
hace es subir un archivo PHP malicioso al servidor y tramitar una peticién HTTP con
cada comando que recibe.

HTB/Armageddon/explotation

Figura 5: Ejecucién del exploit y conexion a la maquina victima

Una vez dentro de la maquina victima, me envio una shell a mi maquina de atacante
utilizando algunas sentencias de Python3, tal y como se puede apreciar en al figura 6,
para asi trabajar de una forma mas comoda en la escalada de privilegios.

ocumentos,/HTB/Armageddon/explotation

Figura 6: Envio de una shell mediante Python3 a la méquina atacante
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4. Escalada de privilegios

4.1. Usuario brucetherealadmin

Una vez obtengo la “reverse shell”, me pongo a buscar dentro del directorio del servidor
web archivos de configuracion en PHP, ya que estos pueden contener credenciales en
texto claro. En mi caso, utilizaré Grep para filtrar por ficheros o directorios que
contengan las palabras “config” o “settings” en el nombre, tal y como puede verse en
la figura 7.

Figura 7: Bisqueda de archivos de configuracion en el servidor web

De los resultados obtenidos, el que mas me llama la atencion es el fichero “settings.php”.
Al abrir el archivo y buscar en él, visualizo la estructura que se muestra en la figura 8,
correspondiente a las credenciales de una base de datos local.

. [ . .:":I '|- 1 .

Figura 8: Credenciales de la base de datos local

Con esas credenciales, utilizo la interfaz de linea de comandos de My SQL para acceder
a la base de datos y ver su contenido. En primer lugar, listo las tablas que componen
la base de datos “drupal” y que tengan contenido relativo a los usuarios, filtrando con
Grep por las palabras “user” y “pass”, tal y como se puede ver en la figura 9.

De las tablas que he obtenido, la que més me interesa es la de “users”. Si utilizamos la
sentencia “describe” podemos ver los campos que componen la tabla y, como se observa



Hack The Box

MAQUINA ARMAGEDDON

Figura 9: Tablas con contenido relativo a los usuarios

en la figura 10, uno de ellos es el campo “pass”.

Figura 10: Campos de la tabla “users”

Por tanto, utilizo la sentencia “select” para obtener los nombres de usuario y sus
respectivas contrasenas, obteniendo el resultado que se muestra en la figura 11.

Figura 11: Hash de las contrasenas de los usuarios

De estos usuarios, los que mas me interesan son “brucetherealadmin” y “toto”, ya
que los otros son usuarios aleatorios creados. Tras una rapida revision del fichero
“/etc/passwd” de la méquina, veo que “brucetherealadmin” es un usuario existente
en el sistema Linux, por lo que me centrare primero en este usuario. Copio el hash de
la contrasena que hemos obtenido a un fichero y aplico un ataque de fuerza bruta con
John The Ripper para intentar obtener la contrasena en texto claro, tal y como se
muestra en la figura 12.

Con la contrasena obtenida me conecto mediante el servicio SSH y visualizo la flag de
usuario en la maquina victima, tal y como se ve en la figura 13.



Hack The Box

MAQUINA ARMAGEDDON

Figura 13: Flag de usuario no privilegiado

4.2. Usuario root

Una vez que he conseguido escalar privilegios al usuario “brucetherealadmin”, debo
seguir escalando hasta llegar a ser administrador o root. Con el comando “sudo -
I” compruebo si puede ejecutarse algtin archivo con privilegios de otro usuario o sin
proporcionar contrasena. En este caso, tal y como se puede ver en la figura 14, se puede
ejecutar “snap install” seguido de cualquier argumento como el usuario “root” y sin
proporcionar contrasena.

Figura 14: Listado de comandos que puede ejecutar mediante “sudo” el usuario

Investigando por internet formas de escalar privilegios mediante Snap, encuentro el ex-
ploit “dirty_sock” en ExploitDB. Tras observar el exploit veo que, mediante un payload
codificado en Base64 y que puede verse en la figura 15, crea un fichero .snap malicioso
que, al instalarlo, creard un usuario “dirty_sock” que estara dentro del grupo “sudo”,
por lo que puedo convertirme en root ejecutando un ‘sudo su‘ y proporcionando la
contrasena del nuevo usuario creado.
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1
# For full de
TROJAN_SNAP

aHNx QIVZcAAACAAAAAAAEABEABAIBA

Figura 15: Payload del exploit Dirty Sock

Por tanto, creo un fichero con el contenido del payload decodificado y ejecuto el coman-
do “snap install” con la flag “devmode” y pasandole el archivo .snap malicioso como
argumento. Tras esto, el usuario “dirty_sock” esta creado y puedo migrarme a él pro-
porcionando la contrasena, que también es “dirty_sock”. Por iltimo, ejecuto un “sudo
su” y vuelvo a proporcionar la contrasena del usuario “dirty_sock”, convirtiéndome asi
en root y pudiendo visualizar la flag final. El procedimiento seguido se puede observar
en la figura 16.

Figura 16: Obtencién de una shell con privilegios de “root” y de la flag final
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