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MÁQUINA ARMAGEDDON

1. Introducción

En este documento se recogen los pasos a seguir para la resolución de la máquina
Armageddon de la plataforma HackTheBox. Se trata de una máquina Linux de 64
bits, que posee una dificultad fácil de resolución según la plataforma.

Para comenzar a atacar la máquina se debe estar conectado a la VPN de HackTheBox
o, si se cuenta con un usuario VIP, lanzar una instancia de la máquina ofensiva que
nos ofrece la plataforma. Después, hay que desplegar la máquina en cuestión y, una vez
desplegada, se mostrará la IP que tiene asignada y se podrá empezar a atacar.

Este documento ha sido creado para aportar a la comunidad mi resolución personal de
la máquina vulnerable en cuestión y está abierto a comentarios sobre cualquier fallo
detectado (tanto a nivel técnico como gramático a la hora de escribir el documento) y
a cŕıticas constructivas para aśı mejorar de cara al futuro.
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2. Enumeración de servicios y recopilación de in-

formación sensible

Para comenzar, realizo un escaneo de todo el rango de puertos TCP mediante la he-
rramienta Nmap.

Figura 1: Escaneo de todo el rango de puertos TCP

En la figura 1 se puede observar los puertos que la máquina tiene abiertos. Después,
aplico scripts básicos de enumeración y utilizo la flag -sV para intentar conocer la
versión y servicio que están ejecutando cada uno de los puertos que he detectado
abiertos (Figura 2).

Figura 2: Enumeración de los puertos abiertos

Los scripts de Nmap me muestran algunas cosas interesantes, como el servidor web
utilizado (Apache 2.4.6), la versión de PHP y que se emplea un gestor de contenidos
Drupal (versión 7). También me indica algunas rutas deshabilitadas en el fichero “ro-
bots.txt”. Al tratarse de un gestor de contenidos Drupal, consigo enumerar la versión
exacta accediendo al fichero “CHANGELOG.txt”, tal y como se observa en la figura 3,
donde nos aparece el listado de cambios de la última versión instalada y de las versiones
anteriores.
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Figura 3: Fichero “CHANGELOG” del servidor web

Con esta versión de Drupal y la pista que ofrece el nombre de la máquina (Armaged-
don), el primer vector de ataque que se me ocurre probar es el exploit “Drupalgeddon2”,
que consiste en una Ejecución Remota de Código (RCE) sin necesidad de autenticarnos
en el gestor de contenido. Al buscar en SearchSploit, encuentro 3 exploits correspon-
dientes a “Drupalgeddon2”, 2 escritos en Ruby (uno de ellos para Metasploit) y 1
escrito en Python, tal y como se puede ver en la figura 4.

Figura 4: Búsqueda de exploits para la versión de Drupal

Probare primero con el script en Ruby, cuyo identificador en Exploit-DB es 44449.
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3. Acceso a la máquina

Como se observa en la figura 5, tras ejecutar el script y pasarle como argumento la
URL del servidor vulnerable, consigo conectarme a la máquina v́ıctima como el usuario
“apache”. El script simula una shell, aunque se trata de una fake-shell, ya que lo que
hace es subir un archivo PHP malicioso al servidor y tramitar una petición HTTP con
cada comando que recibe.

Figura 5: Ejecución del exploit y conexión a la máquina v́ıctima

Una vez dentro de la máquina v́ıctima, me env́ıo una shell a mi máquina de atacante
utilizando algunas sentencias de Python3, tal y como se puede apreciar en al figura 6,
para aśı trabajar de una forma más cómoda en la escalada de privilegios.

Figura 6: Env́ıo de una shell mediante Python3 a la máquina atacante
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4. Escalada de privilegios

4.1. Usuario brucetherealadmin

Una vez obtengo la “reverse shell”, me pongo a buscar dentro del directorio del servidor
web archivos de configuración en PHP, ya que estos pueden contener credenciales en
texto claro. En mi caso, utilizaré Grep para filtrar por ficheros o directorios que
contengan las palabras “config” o “settings” en el nombre, tal y como puede verse en
la figura 7.

Figura 7: Búsqueda de archivos de configuración en el servidor web

De los resultados obtenidos, el que más me llama la atención es el fichero “settings.php”.
Al abrir el archivo y buscar en él, visualizo la estructura que se muestra en la figura 8,
correspondiente a las credenciales de una base de datos local.

Figura 8: Credenciales de la base de datos local

Con esas credenciales, utilizo la interfaz de ĺınea de comandos de MySQL para acceder
a la base de datos y ver su contenido. En primer lugar, listo las tablas que componen
la base de datos “drupal” y que tengan contenido relativo a los usuarios, filtrando con
Grep por las palabras “user” y “pass”, tal y como se puede ver en la figura 9.

De las tablas que he obtenido, la que más me interesa es la de “users”. Si utilizamos la
sentencia “describe” podemos ver los campos que componen la tabla y, como se observa
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Figura 9: Tablas con contenido relativo a los usuarios

en la figura 10, uno de ellos es el campo “pass”.

Figura 10: Campos de la tabla “users”

Por tanto, utilizo la sentencia “select” para obtener los nombres de usuario y sus
respectivas contraseñas, obteniendo el resultado que se muestra en la figura 11.

Figura 11: Hash de las contraseñas de los usuarios

De estos usuarios, los que más me interesan son “brucetherealadmin” y “toto”, ya
que los otros son usuarios aleatorios creados. Tras una rápida revisión del fichero
“/etc/passwd” de la máquina, veo que “brucetherealadmin” es un usuario existente
en el sistema Linux, por lo que me centrare primero en este usuario. Copio el hash de
la contraseña que hemos obtenido a un fichero y aplico un ataque de fuerza bruta con
John The Ripper para intentar obtener la contraseña en texto claro, tal y como se
muestra en la figura 12.

Con la contraseña obtenida me conecto mediante el servicio SSH y visualizo la flag de
usuario en la máquina v́ıctima, tal y como se ve en la figura 13.
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Figura 12: Contraseña en texto claro del usuario “brucetherealadmin”

Figura 13: Flag de usuario no privilegiado

4.2. Usuario root

Una vez que he conseguido escalar privilegios al usuario “brucetherealadmin”, debo
seguir escalando hasta llegar a ser administrador o root. Con el comando “sudo -
l” compruebo si puede ejecutarse algún archivo con privilegios de otro usuario o sin
proporcionar contraseña. En este caso, tal y como se puede ver en la figura 14, se puede
ejecutar “snap install” seguido de cualquier argumento como el usuario “root” y sin
proporcionar contraseña.

Figura 14: Listado de comandos que puede ejecutar mediante “sudo” el usuario

Investigando por internet formas de escalar privilegios mediante Snap, encuentro el ex-
ploit “dirty sock” en ExploitDB. Tras observar el exploit veo que, mediante un payload
codificado en Base64 y que puede verse en la figura 15, crea un fichero .snap malicioso
que, al instalarlo, creará un usuario “dirty sock” que estará dentro del grupo “sudo”,
por lo que puedo convertirme en root ejecutando un ‘sudo su‘ y proporcionando la
contraseña del nuevo usuario creado.
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Figura 15: Payload del exploit Dirty Sock

Por tanto, creo un fichero con el contenido del payload decodificado y ejecuto el coman-
do “snap install” con la flag “devmode” y pasandole el archivo .snap malicioso como
argumento. Tras esto, el usuario “dirty sock” está creado y puedo migrarme a él pro-
porcionando la contraseña, que también es “dirty sock”. Por último, ejecuto un “sudo
su” y vuelvo a proporcionar la contraseña del usuario “dirty sock”, convirtiéndome aśı
en root y pudiendo visualizar la flag final. El procedimiento seguido se puede observar
en la figura 16.

Figura 16: Obtención de una shell con privilegios de “root” y de la flag final
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